CURSO PARA AUDITORA
Y AUDITOR ISO/IEC 27001

SEGURIDAD DE LA INFORMACION



SEGURIDAD DE LA
INFORMACION

Nuestros cursos se imparten con un enfoque totalmente con
competencias y herramientas de desarrollo neuroorganizacional
para la mejor comprensiéon y aprendizaje.
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@ TEMARIO

© Nuevo enfoque de modelo del sistema de gestion.

© Requerimientos de la Norma.

(3 ) Seguridad de la informacién - Técnicas de seguridad y su enfoque riesgos
de la informacion.

© Introduccién al Sistemas de gestion de Seguridad de la Informacion.

Como auditar los Requisitos de:

> Contexto de la organizacion.
¥ Liderazgo. Planeacion. Soporte. Operacion. Evaluacion del desempeno y mejora.

Lo

Estructura Anexo A

Organizacion de la seguridad de la informacion.
Clasificar la informacion y datos.

Control de acceso al sistema e informacion.
Proceso de informacion y documentos.

Compray mantenimiento del software comercial.
Aseguramiento del hardware, periféricos y otros.
Combate al crimen cibernético.

Controlar la seguridad de la informacion.
Desarrollo y mantenimiento de software in-house.
Identificacion de consideraciones relacionadas.

Direccionamiento de temas de personal.
Dar entrenamiento al conocimiento del personal.

Cumplimiento de politicas y requisitos legales.
Detectando y respondiendo ante incidentes.
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Planificacion de la continuidad del negocio.
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o Términos y definiciones.

(2) Principios de auditoria.

€© Gestion de un programa de auditoria.

@ Realizacién de una auditoria.
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Inicio de auditoria ISO 27001.
Preparacion de las actividades de |la auditoria.
Realizacion de las actividades de |la auditoria.

Preparacion, redaccion y distribucion del informe de auditoria.

Finalizacion y cierre de la auditoria con clasificacion de hallazgos.

Realizacion de las actividades de seguimiento de una auditoria.

© Competencias y evaluacién de los auditores.

>
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Roles y responsabilidades y métodos de evaluacion.
Ejercicios dinamicos.

Retroalimentacion.

Examen de certificacion.

Programacion de entrega de certificados a los participantes aprobados.

PERFECCIONANDO UN SISTEMA DE GESTION
EVAluating Performance
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