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INTRODUCCION

ISO/IEC 27001:2022

SEGURIDAD DE LA INFORMACION,
CIBERSEGURIDAD Y PROTECCION
DE LA PRIVACIDAD



¢(CUAL ES EL OBJETIVO?

Este curso permite a los participantes entender |Ila
definicion y desarrollar la operacidon de un Sistema de
Gestion de Seguridad de la Informacién y su importancia
en el soporte de un Sistemas de Gestion de Seguridad de
la Informacion (SGSI) y las herramientas necesarias para
planificar y realizar auditorias internas de acuerdo con el
proceso de certificacién de la norma ISO/IEC 2700T1.

TEMAS

© Objetivo del curso.

© Conceptos de Seguridad de la Informacion y de su gestion.
© Origeny evolucion de la ISO/IEC 27001:2022.

O Objetivos y controles de la norma ISO/IEC 27001:2022.

© Estructura de alto nivel de la norma ISO IEC 27001 & anexo A

0O Elementos de Gestion de la Seguridad de la Informacion.
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@ Principales controles tecnoldgicos.

O Aspectos juridicos aplicables.

O Inicio de la implementacion de un Sistema de Gestidon de
Seguridad de la Informacion

® Fundamentos de Analisis y Gestion de Riesgos.

D Implementacion de un Sistema de Gestion de Seguridad de la
Informacion.

® Hacia una cultura de la seguridad.

® Marco de diseno de un SGSI segun la norma ISO 71502
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